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Опасности в интернете можно разделить на две группы:
1. угрозы безопасности компьютера
2. угрозы личной безопасности

ОПАСНОСТИ:
Угрозы безопасности компьютера
1) Вирусы
· опасности: воровство данных, денег, реквизитов банковских карт, доступ к ПК и гаджетам, СЛЕЖКА через камеры и определение местонахождения.
· пути заражения: переход по ссылкам, просмотр ненужного контента, электронная почта, скачка неизвестных программ.
· путь недопущения: установка и обновление антивирусной защиты.
2) Шпионское ПО
· опасности: слежка, мошеннические действия, воровство
· путь взлома: подбор простых паролей.
· способ недопущения: установка сложного пароля и двухэтапная аутентификация.
3) Перехват трафика в общественных местах
· опасности: слежка, мошеннические действия, воровство
· путь взлома: подключение к общедоступному Wi-Fi в общественном месте.
· способ недопущения: отключить Wi-Fi на устройстве, лучше не подключаться.
4) Рекламное программное обеспечение
· опасности: рассылка рекламной информации, сбор информации о ПК

Угрозы личной безопасности
1) Неприличный контент
· опасности: нежелательная информация: фотографии, видео, сайты.
3) Мошенничество с пластиковыми картами и Телефонные мошенники, фишинг (воровство данных). 
· опасности: воровство денег с бесконтактных карт, данных
4) Кибербулинг в соцсетях.
· опасности: Интернет травля, оскорбление, зависимость, запугивание, преследование, агрессия со стороны других пользователей Интернета.
5) Люди – «хищники» 
· опасности: 
1. Используют Интернет, чтобы заманить детей на личную встречу, 
2. Вовлечение в группы экстремистской или террористической направленности,
3. Вовлечение в секты и оккультные организации,
4. Вовлечение в квесты: смертельные, групповые драки.
· способ недопущения:
1. Устанавливать сложные пароли и двухэтапную аутентификацию,
2. Не переходить по ссылкам, присланным от пользователей.
3. Попросить выйти на видеосвязь или аудио связь,
4. Проверить общих друзей,
5. Меньше личной информации, 
6. Указывать Вымышленное имя, № телефона,
7. Не разрешать авто-определение местонахождения,
8. Не размещать распорядок дня,
9. Установить настройка приватности только для друзей,
10. Выкладывать меньше фото и видео (стрима и рум туров).
11. Соблюдать информационную культуру поведения
